
Web3 基礎架構系列 | 身分在 Web3 
基礎架構中的作用 

自網路誕生以來，線上身分主要依賴帳戶為基

礎的體系，如電子郵件、使用者名稱、密碼及

身分證號碼等。這些機製本質上是一種「存取

許可」的驗證方式。

以Google帳號為例，用戶可以用其登入 

Gmail、YouTube 或 Google Drive，但卻無法

直接在 Apple、Facebook 或政府服務中使用。

這些身分識別標識符雖然曾是創新之舉，但本

質上是為封閉、孤立的系統設計的，難以跨平

台遷移或互通。

今天，大多數用戶依賴谷歌或蘋果等平台來管

理登入資訊。然而，這種便利背後也隱藏著代

價——這些平台掌控著使用者身分的創建、資

料的共享方式以及應用程式的存取權限。 
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2018 年的「劍橋分析事件」揭示了這個系統的

深層風險：使用者的身份資訊、行為偏好甚至

心理畫像被平台未經授權地挖掘、打包並出

售。這不是偶發漏洞，而是商業模式使然。

Web3 身分認證正是為解決這個結構性問題而

提出的。它將身分控制權歸還給用戶，讓憑證

不再由平台集中保管，而由用戶自主持有和管

理。

Uptick 致力於打破平台鎖定，基於模組化、跨

鏈的基礎設施，實現身分的可組合性與可移植

性。有別於舊有系統造成的身份碎片化和訪問

壁壘，Web3 的可編程身份系統為身份的未來

帶來曙光。這不僅僅是數位護照的替代方案，

或傳統 KYC 的簡單翻版，而是一個全新的、模

組化的身份架構：它可在多個協議之間靈活調

用用戶角色、訪問權限和憑證數據，且無需依

賴中心化權威來協調。

這項轉變徹底重塑了存取控制、合規機制及使

用者在多生態間的互動方式。在 Web3 世界

中，身分認同不再是由平台發布和持有的資

源，而是使用者自己攜帶、掌控、並在不同場

景中自主使用的主權資產。

2017年，Equifax 遺失了1.47億人的數據，包

括社保號碼和財務記錄，這深刻地提醒我們，

身分中心化以及摩擦會造成系統性風險。相較

之下，去中心化身分則完全消除了單點故障。

要實現模組化的 Web3 技術堆疊正常運行，身

份認證必須具備三大核心特性：可移植性、可

驗證性和隱私保護。這使得身分認證不僅僅是

提供便利的前端功能或使用者體驗層，而是構

成整個系統底層基礎架構的關鍵組成部分。

更重要的是，身分認證不應只是幫助使用者

「登入」的工具，而應具備塑造系統運作邏輯

與存取機制的能力，成為影響協定架構與生態

協作方式的核心力量。

去中心化身分建立在三個核心元件之上：識別

碼、憑證和證明。

許多人仍然認為 Web3 身分是重新包裝的 

KYC，但它的真正價值在於其靈活性和支援它

的分層基礎設施。去中心化標識符充當憑證、

屬性和證明的主權容器，這些憑證、屬性和證

明可以在鏈上和鏈下進行頒發、更新或撤銷。

其底層是 DID，它是身分的持久錨點。
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除此之外，還有可驗證的憑證， 例如年齡、認

證、會員資格或資格。這些憑證可以由機構、

DAO、應用程式或其他使用者頒發，用於證明

身分或資格，而無需洩露不必要的資料。

除此之外，還有證明，它們驗證了這些說法，

但不會洩漏底層資料。

這種分層模型賦予身分識別巨大的靈活性，使

其能夠適應各種用例，從內容存取和活動票務

到借貸、治理和企業整合。因此，它更著重於

建構一個適應不同情境的系統，而不是普通的

全域登入。它應該支援可組合性，並且能夠在

無許可和受監管的環境中運作。

Uptick 的 DID 系統符合 W3C 標準，並基於 

Privado 的 Iden3。 Iden3 的設計充分考慮了可

攜性，允許使用者跨平台攜帶已驗證的屬性，

例如年齡、居住地或貢獻者身份，而無需暴露

個人數據，同時還能適應他們所互動的應用程

式或資產的邏輯。

此類憑證已可直接使用 Uptick 的即時 DID 和可

驗證憑證平台 Vouch 進行頒發和管理。 

Vouch 負責處理從 DID 建立到憑證設計和頒發

的所有流程，並支援基於 DID 的直接分發和透

過二維碼獲取可認領連結。 Vouch 還支援撤銷

和到期功能，允許憑證隨著使用者角色或條件

的變化而調整。
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與傳統的 Web2 模型相比，像 Vouch 這樣的平

台將身分從完全固定的狀態轉變為模組化、可

動態調整的狀態。用戶無需在每個應用程式中

都重新開始，而是可以隨身攜帶自己的身份。

發行者決定共享什麼、何時分享以及與誰分

享。一個憑證可能用於證明資產的年齡， 而另

一個憑證可能用於解鎖對私人 NFT 代幣的存取

權限， 又一個憑證可能用於確認 DAO 成員資

格。

每個憑證都與具體情境相關，並會隨著使用者

與資產狀況、 應用程式權限或治理邏輯的交互

而演變。

身分並非單一的檔案，而是由 一些可以協同運

作的較小部分組成。

DID、憑證和證明各自服務於一個角色，它們

可以單獨發布、選擇性地公開，並在需要時組

合使用。這 解鎖了廣泛的用例，從社交聲譽、

合規邏輯、鏈上憑證到基於角色的訪問， 所有

這些都依賴相同的基礎架構。

身分成為使用者和應用程式之間的連結層，為

互動添加上下文， 並幫助系統識別行為， 而不

是依賴基本的存取控制。本質上，與可驗證身

分相關的互動越多，網路就越有用，互通性就

越強。

在 Web2 中，身分與帳戶綁定，並由平台控

制。 你使用Google、Facebook 或電子郵件登

錄， 平台保存你的數據，設定權限，並最終決

定結果。這在封閉的環境中行得通，但在依賴

共享上下文和分散式信任的生態系統中卻無法

擴展。

這種模式意味著使用者每次使用新應用程式時

都必須重新建立信任。每個平台都建立了自己

的“孤島”，彼此之間無法關聯身份或歷史記

錄，因此每次用戶遷移，信任都會重置。這使

其變成了商業資產，而不是用戶效用，而且由

於資料無法隨用戶遷移，因此也會降低速度。
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正如我們在本文開頭所言， 身份應該是模組

化、可移植且 可驗證的，無需依賴中間層， 並

且應該與無需許可的訪問、 透明度和用戶控制

保持一致。

簡單地在鏈上重建登入系統 錯失了重點。否

則，我們最終會遇到同樣的問題，只是採用更

酷的 Web3 格式。

去中心化身分顛覆了這種結構，因為使用者管

理其憑證，應用程式驗證憑證，但實際上並沒

有儲存憑證，從而隨著時間的推移建立起可信

的互動。聲譽可以跨越生態系統，而無需鎖定

於單一供應商，身分成為堆疊的一部分，而不

是頂層服務。

在錢包整合、存取流程或登入方法方面，身分

通常被視為前端關注點，但身分在堆疊中的位

置更深，支援資產級權限、基於角色的治理、

委託授權和聲譽加權邏輯。

這定義了誰可以在什麼條件下採取行動，以及

為什麼允許採取行動。 去中心化身分允許智慧

合約在不依賴中心化監管的情況下強制執行合

規性，從而無需儲存用戶資料即可存取代幣。 

它還將現實世界的憑證與數位互動連接起來，

而不會破壞隱私或去中心化。這樣，身分就成

為了在運行時強制執行邏輯的可程式系統的基

礎層。

Uptick 在協議層面整合了 DID 模組，這意味著

身分認同是核心基礎設施的一部分，每個身分

都被設計為直接與資產邏輯、授權系統和應用

層連接，因此它被視為一個經過深思熟慮的設

計元件。

每個 DID 都錨定了一組可驗證的憑證，這些憑

證可以定義資產存取權限、觸發合規性檢查或

支援跨應用程式的聲譽系統。這樣，我們就能

夠在資產層面強制執行憑證規則，例如，某種

代幣可能需要居住證明，而另一種代幣可能只

允許經過驗證的貢獻者存取。

每種資產都可以定義自己的條件，並在互動時

根據具體情況應用，從而避免瓶頸，並允許在

不影響整體靈活性的情況下進行許可。
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RWA 可能需要居住證明， 而另一個可能需要

投資者認證，或者 DAO 投票可能僅限於經過

驗證的貢獻者。特定於資產的規則提供了 精確

度，但不會造成中心化的 瓶頸。

這些是模組化的憑證檢查，應用於 交互點。

Uptick 的 DID 結構旨在充當一個權限層，在整

個資產生命週期中隨資產一起移動。可驗證的

憑證始終保持關聯，因此 所有權和資格可以在

任何地方進行檢查，無需中心化協調或 重置。

憑藉跨鏈功能和內置的 零知識證明支持， 允許

用戶在不洩露個人資料的情況下驗證聲明，這

種基礎設施設計 實現了身份可移植性，無需鎖

定，也無需監控即可實現合規性。

聲譽是身分的長期體現，它反映了賦予身分權

重的 行動、驗證和關係。在荷馬史詩傳統中， 

這被稱為 kleos，即透過 行為而非頭銜贏得的

榮耀。

從某種意義上說，Web3 建立在 同樣的理念之

上，將行為轉化為系統能夠辨識的 持久訊號。 

Web3 聲譽正在開始取代信用評分、信任評級

和靜態用戶資料， 而無需中心化存儲或固定身

份，從而實現透過參與而增長的分散式信任。

這也為信用委託、DAO 治理和創建者激勵開闢

了新的模式，人們可以擁有貢獻者徽章、 已驗

證的交付歷史記錄或一系列憑證，這些憑證可

以塑造用戶與系統的交互方式。

聲譽還能提供抗女巫攻擊的能力，而無需實

名，因為它允許系統根據行為而不是身份披露

來評估用戶，這對於任何希望保持無需許可的

開放網絡來說都至關重要，因為它可以過濾掉

垃圾郵件和欺詐行為，使信任變得與環境相

關，是贏得的，而不是被賦予的。

Uptick 正在建立一個模型，其中聲譽 作為一個

可移植、可驗證的層存在，透過參與獲得，並

在應用程式邏輯中與資產層和身分層一起直接

引用。去中心化客戶關係管理 (DCRM) 可以追

蹤已驗證的操作、貢獻歷史記錄和情境回饋，

而無需在中心化服務中聚合使用者數據，因此

應用程式無需個人資訊或永久識別碼即可識別

行為。

這意味著每個操作都可以為更廣泛的使用者畫

像做出貢獻，而無需中心化實體進行聚合。
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一個有效的識別系統應該優先考慮隱私。

這並不意味著隱藏所有訊息， 而只是意味著讓

用戶自主決定何時披露哪些資訊。當憑證包含

法律地位、病史或財務資訊等方面時，這一點

尤其重要，因為這些資料一旦洩露，可能會被

濫用。

零知識證明在協議層面強制執行，允許用戶在

不洩露底層資料的情況下證明自身資格。選擇

性揭露是指在不完全存取的情況下進行部分驗

證，而加密的元資料即使在公共網路上使用也

能確保憑證的隱私性。

這為可程式信任建立了一個安全的基礎，讓使

用者可以控制顯示的內容、時間和物件。資格

取代身份，因此您無需姓名或護照號碼即可鑄

造代幣或在 DAO 中投票，只需證明滿足條件

即可。

這就是去中心化身分的魅力所在， 無需暴露即

可進行驗證。

隱私權保護身分是實現受監管的 DeFi、企業治

理和機構資產發行的關鍵。如果沒有它，

Web3 將會受到很大限制，甚至會倒退到中心

化。然而，有了它，所有類型的用戶和用例都

可以存在於鏈上並跨境運行。

Uptick 的憑證平台 Vouch 支援選擇性揭露、過

期和撤銷，確保憑證在各個系統之間可用且相

關。作為其持續發展路線圖的一部分，它還支

援零知識證明發行路徑。這使得憑證持有者可

以在與 dApp、DAO 或資產系統互動時選擇性

地披露數據，所有這些都透過一個錨定在 

Uptick 基礎設施上的 DID 進行，然後方便地儲

存在 Upward 錢包中。

本質上，它充當一個安全憑證庫，並在 dApp 

或 DAO 使用期間提供基於 ZK 的互動介面。
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有人可能會認為去中心化身分只是使用者的一

個基本概念，但它實際上是一個系統層級元

件，在模組化的 Web3 堆疊中，身分是將一切

連結在一起的關鍵。

存取控制、資產管理、合規性、治理和社區參

與都依賴它。身分連結模組、產品和生態系

統，賦予系統脈絡、連續性和精確性。

這為使用者提供了跨應用程式的一致性，開發

者可以定義權限邏輯而無需設定障礙。 機構可

以在不損失監管清晰度或可用性的情況下進入 

Web3，因此，身分使結構化參與成為可能，而

無需為每個應用程式建立新的信任模型。

Uptick 將身分視為核心基礎設施元件，與資產

生命週期引擎、資料服務和治理模組協同工

作。身分賦予資產意義，資產定義交互，資料

連結兩者。當這些部分可組合時，基礎設施將

變得更加適應性，這使其能夠支援。

身分正在從基於帳戶的系統轉向可驗證、可組

合的憑證。隨著這種轉變，信任源自於行為而

非平台分配，互動也變得具有情境性、預設私

密性，並且跨網路相容。身分將與代幣、錢包

和資料饋送並列，成為 Web3 堆疊的核心層。

這種轉變改變了開發者處理存取控制的方式，

因此他們無需為每個新應用程式重建身分邏

輯，而是可以使用隨使用者移動的憑證，直接

在資產或應用程式層級定義權限規則。然而，

支援這種模型需要將身分視為堆疊一部分的基

礎設施。

Uptick 提供了這一基礎，因為該協議包含一個

去中心化身份 (DID) 系統、模組化憑證邏輯，

以及對基於零知識的驗證的內置支持，所有這

些都與資產邏輯、訪問控制和治理模組集成在

一起。 Uptick 的識別系統支援選擇性揭露，而

像 Vouch 這樣的平台（已整合在 Uptick 堆疊

中）允許這些憑證一次簽發並跨不同系統使

用，從而使開發人員無需直接管理使用者資料

即可執行權限規則。憑證能夠在不暴露底層資

料的情況下證明資格，並且由於零知識支援是

該架構的一部分，使用者可以在不洩露個人資

訊的情況下滿足條件。這使得從隱私投票、受

監管的資產存取到開放系統內的合規性檢查等

各種應用成為可能。 前路漫漫，但隨著身份的

不斷發展，它正在成為定義跨網路系統的信

任、存取和協調的基礎層，它在設計上是可編
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程和可移植的，並且旨在將控制權掌握在用戶

手中。

        Web3 基礎架構系列 Uptick 點評

hello@uptickproject.com

@Uptickproject

@Uptickproject

Uptick Network

Uptick Network

mailto:hello@uptickproject.com
https://twitter.com/Uptickproject
https://t.me/uptickproject
https://discord.com/invite/teqX78VZUV
https://uptickproject.medium.com/
https://www.uptick.network/
https://uptickproject.medium.com/

